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Ochrana osobnich udajti v podminkach MU

Organy Uzemni samospravy jsou, ze zakona a z principu své funkce, spravci a
zpracovateli osobnich Udajd ve smyslu Zakona ¢. 101/2000 Sb., o ochrané osobnich
Udajl. Tato skuteCnost jim zaklada povinnosti pfi ochrané osobnich udaj

pfed neopravnénym uzitim (§13).

Novelizacemi zakona v poslednich letech byly tyto povinnosti zpfisnény, mj. v roce
2004 o povinnost zpracovat a dokumentovat prijeti a provedeni technicko-
organizacnich opatfeni k zajisténi ochrany osobnich Gdajl a v roce 2007 o dalsi
povinnosti tykajici se oblasti posuzovani rizik, fizeni pfistupd k systémlm

pro automatizovana zpracovani osobnich Gudajd atd.

Novelizace zdkona z roku 2004 nabyla Gcinnosti 26. 7. 2004, to znamena, zZe
dosavadni spravci osobnich Gdajl byli povinni pfedlozit poZadovanou dokumentaci
do 26. 1. 2005 (§47). Novelizace zakona z roku 2007 nabyla ucinnosti 1. 9. 2007.

Chybéjici nebo nedostatecnd opatfeni Ci jejich dokumentace midZe byt postihovana
vysokymi sankcemi ukladanymi Ufadem pro ochranu osobnich Gdaj, pokutou az
do vysSe 10.000.000 K¢ (§45). § 49 uvadi ,Kdo, byt i z nedbalosti, neopravnéné
sdéli, zpfistupni, jinak zpracovava nebo si prisvoji osobni Udaje o jiném,
shromazdéné v souvislosti s vykonem vefejné spravy, bude potrestan odnétim
svobody az na tfi léta nebo zakazem dcinnosti nebo penézitym trestem.®

Pfes uvedena zpfesnéni jsou formulace zakona pomérné vagni, co se tyCe druhu a
zplsobu poZadovanych technicko-organizalnich opatfeni a jejich dokumentace.
UOOU nevydal a ani nema v umyslu vydat metodicky pokyn, smérnici, zavazny
vyklad ¢i jiny dokument, ktery by pozadavky ptesnéji specifikoval. Pfiméfenost a
ucinnost opatfeni a kvalita jejich dokumentace je posuzovana individualné a
subjektivné inspektorem UOQOU.

Zpracovani osobnich Gdaji se v podminkdch MU provadi zpravidla s pomoci
informacnich technologii. Po fadé konzultaci s pracovniky UOOU jsme dospéli

ke shodé v tom, Ze s velkou pravdépodobnosti Ize za pfiméfena a dostatecna
technicko-organizacni opatfeni a jejich dokumentaci povazovat fadnou implementaci
tzv. Systému Fizeni bezpecnosti informaci (ISMS).

ISMS je souborem opatfeni, metod, zasad a pravidel, vychazejicich z osvédcenych
praktickych postupd. Je popsan a standardizovan mezinarodnimi normami, platnymi
v CR, EU i vétSiné rozvinutych zemi svéta. Principy jsou definovany dostatecné
pruzné, aby bylo mozné jim rozsah a kvalitu opatfeni pfizplsobit, jak v rlzné mife
citlivosti zpracovavanych informaci, tak i v rdzné velikosti, charakteru a struktufe
organizace.

Systém fizeni bezpecnosti informaci obsahuje tyto zakladni casti:

e Analyza bezpecnostnich rizik - co mame, jakou to ma hodnotu, jaka existuji
rizika.

e BezpecCnostni dokumentace - co a jak mame udélat v jednotlivych oblastech
prace s informacemi pro jejich bezpecnost.

e Bezpecnostni plan - kdo, kdy a za kolik to udéla.

e Kontrola ucinnosti a Ucelnosti opatfeni - audity, monitorovani a
vyhodnocovani, revize dokumentace.
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Pracovnici spoleCnosti Pro IT, zkuSeni feSitelé systém Fizeni informacni
bezpecnosti (mj. Ufad vlady CR, Statutarni mésto Ostrava), jsou si védomi slozZitosti
problematiky a obtizi pti jejim zvladani, zejména pfi omezeném poctu pracovnikd.
Pfinasime proto soubor pomicek pro FeSeni informacni bezpecnosti v podminkach
mensich a stfednich MU:

* Vysvétleni postupu pfi provadéni a vyhodnoceni analyzy bezpeCnostnich rizik
podle CSN ISO/IEC 13335.

e Program RANIT pro provadéni rizikovych analyz, obsahujici pfedbézné
nastavené parametry a katalogy pro potieby MU.

e Vzorovou bezpelnostni dokumentaci, obsahujici vSechny potifebné kapitoly
podle CSN ISO/IEC 17799, kterad vas povede pfi tvorbé dokumentace
pro podminky konkrétniho Gfadu.

e Vzorovy bezpecnostni plan, s ndvodem pro vyplnéni podle skutecnych
opatfeni, ktera musi vas MU provést.

e Postup pro provedeni vniténiho auditu bezpeénosti informaci podle CSN ISO
IEC 27001.

Nejedna se vSak o pouhy ,balik" s nimz byste si museli sami poradit. Soucasti
dodavky je i prace poradce - specialisty na informac¢ni bezpecnost. Ten vam pomUze
prizpldsobit dokumentaci vasim potfebam, vytipuje kritické problémy, které je tfeba
fesSit, nauci vas Skolit zaméstnance v bezpecnosti prace s informacemi.

Na zakladé zkusSenosti s implementaci ISMS v fadé organl Uzemni samospravy, jsme
presvédceni, ze tyto pomlcky budou Gc¢innou pomoci pro mensi a stfredni MU, které
jsou nuceny splnit zakonné pozadavky v ochrané informaci.

Nabizené pomlcky nemohou ,udélat bezpecnost™ za vas. USetfi vam vSak mnoho
Usili pfi hledani spravného postupu, nebo nakladd na sluzby specializované
konzultacni firmy.

Soubor pomiicek a sluzeb k implementaci ISMS

Polozka Cena bez DPH Cena s DPH
Obce do 10.000 obyvatel

Soubor pomtcek, konzulta¢ni sluzby 40.000 K& 47.600 K&
na misté v rozsahu 2 ¢lovékodn(, véetné ' '
cestovnich nakladd

Obce do 30.000 obyvatel

Soubor pomtcek, konzulta¢ni sluzby 60.000 K& 71.400 K&
na misté v rozsahu 4 ¢lovékodn(, vcéetné ' '
cestovnich naklad(

Obce nad 30.000 obyvatel dle samostatné nabidky
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